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代码复用对抗技术研究进展 
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摘  要：代码复用攻击利用被攻击目标的固有程序代码实施攻击，打破了恶意行为总是源自外部的传统假设，

是先进内存攻击技术的典型代表，也是近期软件安全领域的研究热点。首先，阐述了该技术的产生背景和实

现机理；其次，从改进与变体、不同架构平台下的实现方法、自动化以及包括盲代码复用攻击和基于代码复

用的非控制数据攻击在内的代码复用攻击技术的重要拓展等方面系统阐述了近年来国内外相关研究进展；再

次，对代码复用攻击的防御机制和对抗防御机制的方法进行了讨论；最后，对代码复用对抗技术的发展趋势

和研究方向进行了展望。 
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Research progress in code reuse attacking and defending 
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Abstract: Code reuse attacks make use of binary code existed in the attacked target to perform attack action, such 
technique breaks out the traditional assumption that malicious behavior always be introduced from the outside，it is 

representative sample of the advanced memory corruption techniques and also the focus of attention in the software 

security research field. The generation background and implementation principle were described firstly, and then the 

recent progresses of the technique, including improvement and variants, implementation methods under the different 

architecture platforms, automatic construction and important extension including blind ROP and non-control data 

attacks based on code reuse attacks, were introduced respectively. Various defense mechanisms and possible coun-

ter-defense methods for code reuse attacks were also discussed. Finally a perspective of the future work in this re-

search area was discussed. 
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1  引言 

自 20 世纪 80 年代起，基于堆、栈溢出漏洞

利用和程序控制流劫持的代码注入攻击对网络

信息安全构成了严重威胁。究其原因，本质上是

由于冯·诺依曼架构平台进程内存中的数据和
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指令共存于一个逻辑地址空间，易造成数据和指

令的混淆，使注入的数据可被当作指令执行，这

也被认为是造成计算机安全问题的重要根源之

一。为对抗代码注入攻击，21 世纪初以来，包

括 Intel、AMD、微软在内的计算机软、硬件厂

商陆续提出了各自基于软件或硬件实现的数据

执行保护机制。Intel 和 AMD 分别在其处理器中

增加了 XD（eXecute Disable）和 NX（No eXecute）
保护开关，通过内存页面标记，使内存空间中不

存在既可写又可执行的页面，以实现 W X⊕ 保

护；微软在 Windows XP SP2 版本之后的系统中

新增了数据执行保护开关（DEP, data execute 
prevention）[1]；Linux 操作系统也对应有 PaX 补

丁包项目[2]。这些保护机制使恶意代码即便注

入也无法执行，从而很大程度上抑制了代码注

入攻击。 
早在 20 世纪末，尽管当时软硬件厂商还未

提出完整的数据执行保护机制，研究人员已经

开始设想复用被攻击目标中的已有代码来帮助

攻击者完成特定操作[3]，并于 1997 年首先提出

了复用 libc 函数库（一种最为常见的基础函数

库）中的函数二进制代码来实施攻击的方法，

即 Return-into-libc 攻击[4~6]。利用该方法实施攻

击时，攻击者无需注入恶意代码（尽管此类情

况极少），只需在攻击载荷中提供必要的 libc 库

函数的地址，在劫持目标程序控制流后即可使

被攻击目标程序按照攻击者的意图执行特定操

作，从而绕开数据执行保护机制。然而，由于

复用的是函数二进制代码，Return-into-libc 攻击

也存在一些缺陷：1) 只能顺序调用函数实施线

性攻击，无法实现跳转及循环，不具备图灵完

备的计算能力，攻击能力有限；2) 完全依赖于

系统的库函数，移除或修改库中的函数将严重

限制攻击能力[7]。 
返回导向编程技术（ROP, return-oriented 

programming）是 2007 年由 Shacham[8,9]提出的代

码复用攻击技术，其核心思想是利用目标设备程

序中可实现特定操作的、以 ret 指令结束的指令序

列片段（Gadget），而非完整函数二进制代码，帮

助实现目标设备的执行恶意操作。一般而言，

单个 Gadget 并不具有恶意语义，但通过 ret 指令

将多个 Gadget 串联起来是可以完成某种恶意操

作的，因此一次攻击往往需要跳转执行若干个

Gadget。通常情况下，ROP 攻击中需将攻击所需

各个 Gadget 的地址以及相关数据按照精心设计

的格式发送至目标程序存在安全漏洞的函数栈空

间中，以确保漏洞触发后程序控制流发生跳转并

转而执行 Gadget，最终实现恶意操作。图 1 给出

了基于栈空间控制流劫持的 ROP 攻击原理示

意，攻击指令序列是由 5 个指令序列所含 ret 指
令串联而成。 

 
图 1  ROP 攻击指令序列示意 

Shacham 证明了只要短 Gadget 足够多，ROP
攻击即可具备图灵完全的计算能力。特别地，目

标设备处理器指令集中的指令越密集，越有利于

代码复用，这是因为通过对已有指令字节序列的

偏移解码，有极大概率得到具有新语义的有效指

令序列。通过改变指令执行的起点，图 2 和图 3

 
图 2  指令序列提取示意（14 个字节 X86 平台程序片段） 
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分别给出了对应X86平台指令字节序列和Z80单
板机 BIOS 指令字节序列的 Gadget 提取示意。从

图 2 可看出，从仅有 14 个字节的指令字节序列中

可得到 3 个 Gadget，其中 Gadget 1 是原有的指令

序列，即有意代码段；而 Gadget 2 和 Gadget 3 则

是具有新语义的指令序列，即无意代码片段。图 3
显示仅从 4 byte BIOS 指令字节序列中提取到 1 个

无意指令序列。在代码复用攻击中，许多 Gadget
都是由无意代码片段组成的。通常可从规模较大

的程序或函数库（如 libc、glibc）提取到具有各

种语义的 Gadget，由这些 Gadget 可组装出具有内

存读取/存储、算术和逻辑运算、流程控制、系统

调用、函数调用 5 大功能的 Gadget 集合，从而实

现图灵完全的计算能力。 

 
图 3  指令序列提取示意（4 byte Z80 单板机 BIOS 程序片段） 

与 Return-into-libc 相比，ROP 攻击的代码复

用粒度更细、针对性更强、应用更为灵活，减小

了攻击载荷的长度，提高了攻击载荷的利用效率，

并已成为主流的代码复用攻击技术。以 ROP 为代

表的代码复用攻击技术，在建立新的攻击作用机

制的同时，也使因数据保护机制而一度处于困境

的代码注入攻击重新焕发了生机。 

2  代码复用攻击技术研究进展 

2.1  ROP 的改进及变体 
由于 ROP 攻击复用了单独的、以 ret 结尾的

指令片段，使代码中的 call 和 ret 指令不匹配（正

常程序中两者存在一一对应关系），加之通常会将

多个 ret 结尾的指令片段链接为 ROP 攻击 Gadget
链，这些明显的特征使其容易被检测到。为此，

研究人员对 ROP 攻击进行各种改进，提出了 ROP
攻击技术的各种变体。这些 ROP 变体的一个共同

特征是，其 Gadget 调度和复用机制更加灵活多样

且特征不再凸显，攻击更加隐蔽，从而提高了抗

攻击检测的能力。 
2010 年，Checkoway[10,11]提出采用具有相同功

能的 pop-jmp 指令序列来替代 ret 指令，但由于

pop-jmp 指令序列同样具有很鲜明的特征，并未从

本质上解决 ROP 的缺陷，通过对指令序列特征的

分析，如语义、频率等，还是很容易检测到攻击

行为，改进的意义不大。早在 2003年，专注于Linux
内核安全研究的 PaX 项目组就提出采用 jmp 间接

跳转指令构建代码复用攻击的想法[12]。2011 年，

Bletsch[13]提出跳转导向编程攻击方法（ JOP, 
jump-oriented programming），以 jmp 或 call 间接跳

转指令结尾的指令片段构造功能 Gadget，并使用

调度 Gadget 分发控制流，使具体的功能 Gadget
得以执行，每次功能 Gadget 执行完毕后都会跳回

调度 Gadget，继而执行下一个功能 Gadget。图 4
给出了 JOP 的攻击原理模型。与 ret 指令相比，jmp

 
图 4  JOP 攻击的原理

2018017-3 



·4· 网络与信息安全学报 第 4 卷 

 

指令具有使用位置灵活、形式多样（间接跳转和

直接跳转均可）及不依赖栈空间的特点，不仅可

以摆脱栈的限制，且由于没有特定的使用形式和

跳转的目标地址，使对攻击行为的辨识较为困难。 
JOP 虽然消除了对 ret 指令的依赖，但存在其

他缺陷。首先，指令序列所包含的 call 指令，并无

相应 ret 指令与其匹配，使用栈保护技术可以识别；

其次，JOP 具有寄存器依赖性，在某个 Gadget 中
使用寄存器会影响到后续其他 Gadget 对该寄存器

的使用，从而使其攻击能力受到限制，因而 JOP
的实用性并不高。陈平[14]提出了 JOP Gadget 搜索

方法及图灵完备的 JOP Gadget（包括调度和功能

Gadget），并实现了自动构建 JOP Shellcode的工具，

解决了 Gadget 和内存布局等问题。邢晓[15,16]提出

了一种分支指令导向攻击技术（BIOP, branch in-
struction-oriented programming），使用间接转移指

令（如 jmp 指令或 call 指令）结尾的短指令序列

传递控制流，由包含一个 call 指令的 Gadget 和一

个含 ret指令的Gadget组成的联合指令序列负责调

用复用的 Gadget。由于并未引入新的指令序列特

征，BIOP 可有效避免现有的防护技术，特别是解

决了攻击构造时的内存冲突，避免了寄存器副作

用对攻击的影响，实现了自动化的攻击构造。图 5
比较了 ROP 与 BIOP 的控制流跳转过程。 

传统上，要在 ROP 的功能代码中实现条件转

移逻辑是一件较为复杂的事情。针对 X86 架构下

的 ROP 攻击，Shacham 给出了间接实现条件跳转

的一种思路，需要串接多达 11 个不同的 Gadget，
构造过程中若缺少某些类型的 Gadget 或不能消

除 Gadget 之间的副作用，都会使构造失败。为此，

袁平海等[17]研究指出，尽管大部分条件判断指令

无助于条件转移逻辑的实现，但仍有少部分条件

判断指令每个分支的开始部分是可复用的经典指

令序列且从不同的内存单元中取得下一个指令序

列的地址，从而可以帮助 ROP 实现条件转移逻

辑，并将这种以条件判断指令开始的代码片段称

为 if-Gadget（包括 I、II、III 型），从而大大简化

ROP 中条件转移逻辑的实现，且在 Linux 和
Windows 上的实验结果表明，if-Gadget 在软件模

块中普遍存在，从而进一步证实了攻击者可在可

执行程序中构造纯 ROP 代码攻击，ROP 攻击对

现实系统的威胁比原来认为的严重得多。 
2.2  不同架构平台的实现 

尽管初始提出ROP攻击时主要针对的是X86
平台，但近年来研究人员相继在 SPARC、

PowerPC、Z80、ARM、Atmel AVR 等不同处理

器平台下实现了 ROP 攻击，大大拓展了 ROP 攻

击的适用范围。 
相较 Intel X86 平台的 CISC 架构，ARM 平台

的 RISC 架构在指令集及实现方式上存在很大的

差异。不同于 Intel X86 的不定长指令，ARM 指

令是 32/16 bit 定长指令，且是 4/2 byte 对齐的。

ARM 没有 ret 指令，但它提供对程序寄存器 PC
的直接操作，任何一条写 PC 寄存器指令都可以

当作跳转指令来执行。2009 年，Kornau[18]首先提

出了针对 ARM 平台的 ROP 攻击方法，证明了通

过复用应用程序中可执行代码和链接库代码能够

实现图灵完全计算；2010 年，Davi[19]采用间接跳

转指令（BLX reg）和跳板块实现了针对 ARM 平

台的 JOP 攻击，图 6 给出了攻击流程及步骤。钱

逸[20,21]在借鉴Kornau所提平台无关的（基于REIL
语言（reverse engineering intermediate language））

 
图 5  ROP 与 BIOP 控制流跳转的比较 
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自动搜索算法和 Shacham 所提搜索算法的基础

上，提出了针对 ARM 架构平台的攻击指令序列

的自动搜索算法。 
与冯·诺依曼架构处理器不同，哈佛

（Harvard）架构处理器的指令和数据各自享有独

立的存储器和访问总线，不允许指令和数据并存。

由于程序和数据内存空间相互隔离，也使被当作

数据接收的、存储于数据内存空间的指令很难得

到执行的机会。由于哈佛架构处理器的特殊内存

布局，传统上认为对其实施内存注入攻击是不可

能的。针对采用哈佛架构 Atmel AVR Atmega 128
处理器的无线传感器网络节点， Francillon 成功实

现了针对传感器节点内存的永久代码注入攻击，其

核心研究思路是两阶段注入，即首先基于 ROP 技

术将恶意数据注入数据内存空间，其次借助 ROP
技术将包含在恶意数据中的恶意代码从数据内存

空间注入指令内存空间并执行，这其中会利用到该

处理器指令集中的个别特殊指令[22]。由于无线传感

器网络节点所采用的 IEEE 802.15.4 协议数据分组

大小有限且注入的代码量较大（如蠕虫攻击需增加

自传播模块），两阶段注入过程均需综合利用程序

控制流恢复及大伪栈技术，以便循环利用漏洞完成

大量数据的注入，图 7 给出了相关示意。该项研究

对于针对嵌入式设备的代码注入攻击开辟了新的

路径。 
Checkoway 等[23]利用 ROP 攻击对采用 Z80 单

板机的美国大选投票机实施了攻击，整个攻击过程

并未替换安装有选举程序的系统只读存储器，却成

功改变了投票机存储的投票结果。需要指出的是，

该投票机的所有程序均存储在 3 块 64 kB 的

EPROM 只读存储器中，这一研究成果打破了有关

嵌入式设备固件程序锁定后即无法对其实施攻击

的传统认识。此外，Buchanan[24]提出了针对 SPARC
架构（RISC 微处理器架构之一）的微处理器的 ROP
攻击实现方法；Lidner[25]则针对采用 PowerPC 微处

理器的嵌入式设备，提出了 ROP 攻击的实现方法。 
2.3  代码复用的自动化 

ROP 攻击的核心在于分析目标程序代码、获

取所需的 Gadget，利用所得指令序列构建攻击

Gadget 链，以完成特定操作。一般而言，实现上

述过程既复杂又繁琐，传统手工分析设计效率低

也容易出错，因此，近年来 ROP 攻击研究的一个

重要方向就是自动化，主要围绕 Gadget 的自动化

搜索和自动化组装，目的是为了快速、高效地找

到实现特定功能逻辑的 Gadget。 
针对 Gadget 的自动获取，Shacham[8]提出了

被称为 Galileo 算法的 Gadget 搜索算法，其核心

思想是通过反汇编二进制程序映像，以递归反向

遍历的方式，在目标程序中搜索以 ret 指令结束的指

令序列，直至找到所有以 ret 指令结束的指令序列。

公开的Gadget搜索工具，如ROPGadget和 ropshell
均是基于 Galileo 算法实现的，但该算法仅适用于

X86 平台下以 ret 指令作为控制流转移指令的

Gadget 搜索。然而，即便是在 X86 平台下，用于

Gadget 间控制流转移的指令也不只有 ret 指令，

还包括 call 指令，更何况其他架构平台还有其特

 
图 6  针对 ARM 平台的基于 BLX 间接跳转指令的 JOP 攻击流程 
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有的指令，如 ARM 平台下的 bx REG 指令序列控

制流转移指令。彭国军等[26]指出一种更加通用的

搜索方式应根据代码复用的具体方式，构建关于

可能的控制流转移指令的集合，以集合中的每一

个指令作为匹配对象来搜索全部潜在的 Gadget。 
关于 Gadget 的自动化组装（编译）是从搜索

到的 Gadget 集合中选取适当的 Gadget，并按照适

当的方式将其拼接组织起来形成链条，以实现所

需的功能逻辑，其实现原理是在使用中间语言描

述 Gadget 的基础上利用程序最弱前置条件方法对

Gadget 指令序列进行分类，然后基于编译器中的

指令匹配原理从不同功能类别的 Gadget 集合中选

择能够匹配用中间语言描述的功能逻辑需求的

Gadget。Buchanan、Komau、Hund、Lez[18,24,27,28]

在上述领域开展了深入的研究，相关的研究成果包

括基于REIL的Gadget自动化搜索框架和基于QooL
的Gadget 链自动化生成框架Q，但距离完全意义下

自动化代码复用攻击仍有很大的差距，难点就在于

如何优化地选择指令序列以实现特定功能逻辑。 
针对 JOP 攻击的自动化构造，邢晓首先给出

了一种针对 JOP 的 Gadget 快速搜索算法，并提出

了自动构造 JOP 攻击 shellcode 的一般方法和充分

条件；为解决 Gadget 寄存器使用冲突的问题，邢

晓还提出了 JOP Gadget 的排列算法。其所设计的

JOP 攻击自动化构造工具由指令序列采集器、指令

序列排列器和内存优化器 3 部分组成，可构建实

现各种语义的 shellcode[15]。常规 ROP 攻击会频繁

调用 ret 指令结尾的短指令序列，这也成为 ROP
攻击防御检测的一个重要判据，有的检测方法会

将连续 3 次长度小于 5 的指令片段调用视为发生

了 ROP 攻击，采用长度更长的 Gadget 将使攻击更

为隐蔽和不易被检测。为此，杨超[29]对基于长指

令序列的 ROP 攻击自动化进行了研究，在确保图

灵完备的前提下降低了长指令集合的寄存器依赖

度，并通过实验验证了基于长指令序列自动化填

充和链接的 ROP 自动化攻击的有效性。研究人员

还就 ROP 攻击的简化实现开展了深入研究，

Long[30]提出先利用一小段 ROP 攻击代码关闭

ASLR 及 DEP 保护，并将恶意代码复制到指定的

内存空间，继而篡改控制流执行以实现恶意代码

的注入。Payer[31]的做法则是首先利用格式串漏洞

关闭 ASLR 及 DEP 的保护，继而实施 ROP 攻击。

 
图 7  针对哈佛架构无线传感器节点的代码注入攻击 
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简化的 ROP 攻击方式避免了繁琐的构造攻击的步

骤和时间，大大提高了 ROP 的攻击能力。 
2.4  其他重要拓展：盲攻击和基于代码复用的非

控制数据攻击 
利用 ROP 攻击方法需事先获得目标设备固件映

像（至少是被攻击程序的二进制代码），这一条

件并非容易满足。2014 年，Bittau 等[32]提出了无

需事先掌握目标程序的二进制代码的情况下对

其实施 ROP 攻击的盲 ROP 攻击方法（BROP, 
blind ROP）。该方法利用服务软件（如 nginx、
MySQL、Apache、OpenSSH、Samba 等）进程

崩溃后会自动重启的特性，向该服务发送精心设

计的探测请求数据分组，通过服务软件的返回响

应所泄露的信息，逐步探测确定所需 Gadget 的
地址（包括扩展的栈空间读取 Gadget、可使目标

程序暂停的 stop Gadget、潜在可利用的 Gadget
以及 BROP Gadget 等），最终实现被攻击目标设

备程序映像的远程 dump 操作，继而对目标实施

常规 ROP 攻击。在满足一定条件的前提下，

BROP 攻击能够突破 ASLR、程序装载地址随机

化（PIE, position independent executables）及堆

栈检测等多种保护机制，对 32/64 bit Linux 系统

中的服务应用实施 ROP 攻击。表 1 给出了 BROP
针对开启 ASLR、NX 及 canaries 栈保护的 64 bit 
Linux 系统中 3 种不同服务的攻击所需发送请求

数目和时间，表 2 给出了 BROP 攻击各阶段累积

发送的请求数目，从中可见针对源代码和二进制

代码均闭源的轻量级私有服务，BROP 仅发送了

1 950 个探测请求后就成功对其实施了攻击，历时

也仅 5 min。有关 BROP 的研究工作得到了

DARPA 的资助。目前，BROP 仅能针对 Linux
系统开展盲攻击，还不能适用于 Windows 系统；

此外，BROP 假设被攻击目标和进程能够容忍

多次的恶意连接尝试，这在现实中也还是较难

满足的。 

表 1 BROP 的攻击请求总数和耗时 

被攻击服务程序 请求数目 时间/min 

nginx 2 401 1 

yaSSL + MySQL 3 851 20 

轻量级私有服务 1 950 5 

表 2 BROP 各攻击阶段的累积请求数目 

攻击阶段 
轻量级私

有服务 yaSSL + MySQL nginx

扩展的栈读取 1 028 406 846 

搜寻 PLT 表 1 396 1 454 1 548

搜寻 BROP 指令序列 1 565 1 481 2 017

搜寻 strcmp 指令 1 614 1 545 2 079

搜寻 write 指令 1 624 1 602 2 179

程序映像远程 dump
及后续漏洞利用 

1 950 3 851 2 401

 
鉴于针对控制流劫持的防御机制日渐丰富和

完善，早在 2003 年就有学者提出了针对非控制数

据的攻击（non-control data attack ），非控制数据

主要是指控制流转移指令不直接使用的内存变

量。传统上一般认为非控制数据攻击的攻击载荷

仅能实现有限的语义。例如，仅能破坏和泄露少

量字节的安全敏感数据。2016 年，新加坡国立大

学的Hu等[33]提出了一种基于代码复用的非控制数

据攻击技术，也称 DOP（data-oriented program-
ming），该技术通过利用与内存错误相关的漏洞，

攻击非控制数据（如函数局部变量、全局变量、

函数参数等），继而复用搜索到目标程序中的

Gadget 和 Gadget 调度器，完成对目标程序的攻

击。DOP Gadget 与 ROP Gadget 的差异主要有两

点：一是 DOP Gadget 采用某一地址的内存空间

作为虚拟寄存器，由虚拟寄存器保存并传递

Gadget 的计算结果，ROP Gadget 则可以采用内存

或硬件寄存器存储计算结果；二是由于数据攻击

并不破坏程序控制流程，DOP Gadget 的执行必须

依据合法的程序控制流程执行，并且不必一个

Gadget 接着一个 Gadget相继执行，而ROP Gadget
的调用不必依据程序控制流程执行，可以在任何

需要的时候执行。因此，通常 DOP Gadget 较 ROP 
Gadget 要求更严苛。DOP Gadget 调度器负责完成

DOP Gadget 的调度执行，通常由目标程序中的循

环体以及对应的选择器（一般由内存错误所控制）

构成，并以前次循环迭代中所执行特定 DOP 
Gadget 的输出作为输入，每次循环迭代会依据选

择器的值选择执行特定的 Gadget，直至无法满足

选择器的要求而循环终止，图 8 给出了 DOP 攻击

模型的示意。Hu 证明了 DOP 具备图灵完备的计
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算能力，大量实验结果也表明 DOP Gadget 和调

度器的泛在性以及 DOP 攻击突破 ASLR 和 DEP
防御机制的能力。DOP 的最大优势为在不破坏目

标程序控制流的前提下对其实施攻击，而其主要

挑战在于 DOP Gadget 和调度器的辨识以及 DOP
指令序列的拼接组装，Hu 虽然给出了相关算法但

其执行效率还需要评估；此外，目前 DOP 的攻击

对象仅限于 X86 程序，并不能适用于其他指令架

构程序的攻击。关于针对 DOP 攻击的防御，Hu
等认为全覆盖的内存安全措施、全覆盖的数据流

完整性保护（DFI, data-flow integrity）、非控制数

据存储空间的细粒度随机化等措施有助于缓解甚

至消除 DOP 攻击，但显然这些措施也会带来极大

的计算负荷，影响系统运行性能。 

3  代码复用攻击的防御机制及其对抗 

随着代码复用攻击技术的发展，其攻击能力

越来越强，威胁也日趋严重，研究人员开始考虑

针对代码复用攻击的防御机制，并提出了不少研

究成果。另外，为对抗这些防御机制，如何让代

码复用攻击更为隐蔽和难以检测也成为重要的研

究方向。围绕代码复用攻击，一场攻防博弈也就

此展开。 
3.1  防御机制 

总体上讲，迄今提出的代码复用攻击防御机

制可以划分为三大类：一是通过重编译从目标程

序中移除可被利用的 Gadget 或者强化目标程序

的控制流完整性（CFI, control flow integrity）；二

是采用运行时保护技术为目标二进制程序提供透

明保护[14]；三是基于随机化的防护方法。 
就基于重编译的防护机制而言，其目的是通

过定制的编译器重新编译目标程序，以使编译输

出的二进制文件中没有可被 ROP 攻击利用的指

令片段。例如，Li 等[34]设计实现了一个完全不

包含 ret 返回指令的系统内核，内核中所有指令

中的 C3 字节（ret 指令的操作码）全部被移除，

需要通过查表才能找到有效的返回指令，

Onarlioglu 等[35]学者研发的 G-Free 编译器可完

全移除目标程序的无意返回指令并加密返回地

址。基于重编译的防护机制的缺点是需要获得目

标程序的源代码。 
基于控制流完整性的防护机制主要通过控制

流图来保护关键的控制流对象或者代码不被篡

改，包括跳转、调用及返回指令必须遵从事先通

过源码分析、静态分析或运行时 profiling 获得的

程序控制流图。已有的控制流完整性保护工具包

括 Program Shepher、StackGuard、XFI、SFI、
Hypersentry 等[15]。由于较难获得细粒度的程序控

制流图，多数情况下该防御机制被简化为返回指

令必须是 Call-preceded 的，以及间接跳转指令只

能跳转至函数起始处的约束。2014 年，Goktas 和
Carlini[36,37]经过独立研究后得出了相同的结论，

即基于控制流完整性的防护机制并没有想象得

强。2015 年，Otgonbaatar[38]指出，即便获得了细

粒度的控制流完整性，也并不能有效对抗攻击。

王明华等[39]学者提出一种新的面向二进制的细

粒度 CFI 保护方案 BinCC，通过代码复制和静态

分析，该方案将二进制代码分成几个互斥代码块，

继而将代码中的各个间接转移归类为块间转移或

块内转移，并分别应用严格的 CFI 策略来限制这

些转移，通过减少合法转移目标，从而增加了攻

击者绕过 CFI 限制实施 ROP 攻击的难度。当前

有关代码复用攻击检测的研究主要关注的是针对

应用层的攻击检测，针对内核的攻击检测方法较

少。为此，陈志锋等[40]提出了一种基于细（函数）

粒度 CFI 的 Linux 内核代码复用攻击检测方法，

 
图 8  DOP 原理示意 
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其核心思路是针对与控制流相关的 call、ret 和
indirect jump 指令，提出对应的 CFI 约束规则，

基于编译器插桩技术和 vmcall 指令生成并引入

CFI 标签指令，在 Hypervisor 中执行的 CFI 标签

指令会根据标签编号和状态属性验证 3 种指令使

用的合法性，实验结果表明，该方法能够有效检

测内核级代码复用攻击，但对于 IO 密集作业时的

性能开销较大。另外，使用代码插桩技术将检查

代码插入二进制程序中检测代码复用攻击不仅会

破坏二进制文件的完整性，通常也会带来较大的

性能损失。 
运行时保护是根据代码复用攻击 Gadget 的

可能特征阻止针对正在运行的、被保护程序的

攻击。例如，ROPecker 发现目标程序存在连续

的（10 个以上）、以 ret 指令结尾的 Gadget 调用

且每个 Gadget 的长度均小于固定门限时，就会关

闭该程序[37]。改进版的 ROPecker 的检测规则是

通过过去 T 次检测过程中疑似攻击指令序列的执

行次数来判断是否发生了 ROP 攻击[41]。希腊学者

Papps 等[42]开发的 kBouncer 则会在程序执行系统

调用时停止程序执行，并基于 Intel 处理器提供的

最近指令执行分支记录（LBR, last branch record）
的历史数据，检测程序最近 16 次间接分支执行历

史，依据检测结果要么允许程序运行，要么关闭

程序。Davi[43]通过构建影子栈开发了 ROP 防御工

具 ROPdefender，通过验证所有返回地址是否位

于影子栈中判断是否发生了 ROP 攻击。 
恶意代码攻击过程中通常利用程序中的假设

不变量（如地址、代码、数据、系统调用等）进

行攻击，为此研究人员提出了程序随机化防御机

制，具体表现为 4 类随机化方法，包括地址随机

化、代码随机化、数据随机化和操作系统接口随

机化[15]。ROP 攻击的一个重要前提是假设程序中

Gadget 的地址是不变的，因而通过改变程序内存

空间的地址以防止 ROP 利用硬编码地址实施攻

击成为 ROP 攻击的主要方法之一，包括 ASLR、
地址空间布局置换排列（ASLP, address space 
layout permutation）等。地址随机化现已被常用

操作系统采用，但由于并非对程序内存空间的全

部地址进行随机化（有的仅对堆栈和动态链接库

地址进行随机化处理），利用内存信息泄露漏洞或

暴力破解方式可以获得随机化之后的指令序列

地址，因而近年来绕过地址随机化保护的 ROP
攻击也不断出现，包括前述 BROP 中提出的、

扩展的栈读取技术。为此，Davi、Wartell 及 Pappas
等[44~46]提出通过函数顺序重排列、指令顺序重排

列、等价指令替换和寄存器重赋值等细粒度的代

码随机化技术来阻止 ROP 攻击。 
3.2  对抗防御机制 

为了对抗针对代码复用攻击的各种防御机

制，研究人员也不断对以 ROP 攻击为主的代码复

用攻击技术进行改进，通过弱化攻击特征、消除

历史痕迹等方法，使攻击更加隐蔽和不易检测。

2014 年，Carlini 和 Wagner[37]提出了 3 种突破 ROP
攻击防御的基本方法，即Call-preceded ROP攻击、

规避攻击、历史刷新，并阐述了如何综合利用上

述方法构造可突破 ROPecker 和 kBouncer 这 2 种

常见防御工具的 ROP 攻击。 
对于一个正常的构造良好的程序，ret 指令和

call 指令总是成对出现，且每个 ret 指令总是返回到

一个紧跟在 call 指令之后的指令处（Call-preceded
的具体含义），而 ROP 攻击则背离了这一模式，

因而也成为 ROP 攻击检测和防御的重要判决规

则。然而，Carlini 的研究表明，即便所有 ret 指

令服从该模式，只要允许攻击指令序列足够复杂

（长且包含直接或间接跳转指令），仍然可以实施

ROP 攻击，即 Call-preceded ROP 攻击。实验中，

Carlini 复用 70 kbyte 二进制文件中的代码实现了

Call-preceded ROP 攻击[37]。 
基于运行时检查的 ROP 攻击防御机制常会

将程序指令片段辨识为 Gadget 或非 Gadget 指令

序列，而最常用的辨别依据就是指令片段的长度，

较短的指令片段往往被识别为 Gadget，较长的指

令片段则被识别为非 Gadget 指令序列。如果防御

机制在一定时间内检测出多个 Gadget，就会判定

发生了 ROP 攻击。一种绕过基于指令片段长度防

护机制的方法就是采用长指令片段完成特定功

能，杨超[27]对基于长指令序列的 ROP 攻击进行了

深入研究，通过实验验证了基于长指令序列的自

动化 ROP 攻击方案的有效性。Carlini[37]的研究进

一步表明，混合使用长、短指令序列的方式也可

以实施 ROP 攻击，并能绕过多种公开的防御机

2018017-9 



·10· 网络与信息安全学报 第 4 卷 

 

制，这也就是 Carlini 所提的规避攻击。 
除指令片段长度外，基于运行时检查的防御

机制也常常会在程序执行时通过检查程序指令执

行的历史数据（如 Intel 处理器支持的 LBR 数据）

判断是否发生了 ROP 攻击。出于性能考虑，这种

检查也只是在特定时刻进行（如发生系统调用

时）。由此，Carlini 提出在防御机制对应的检查

进程未启动时执行 Gadget，并在检查进程启动

前周期性地执行无意义的指令序列以清除 ROP
攻击的痕迹，而在检查进程执行时不执行任何

Gadget 并继续执行无意义操作，在检查进程检

测完毕后继续推进 ROP 攻击，这样检查进程就

看不到任何 ROP 攻击的历史痕迹[37]，图 9 给出了

相关原理说明。 

 
图 9  历史刷新（隐藏）ROP 攻击 

4  结束语 

代码复用对抗是近期软件安全领域的研究热

点，且已取得了一大批有影响力的研究成果。随着

研究的进一步深入，相信代码复用攻击技术依然

会保持旺盛的生命力，有关攻防技术的博弈依然

会是软件安全理论研究的热点。特别地，攻防技

术两端长期呈现的螺旋式发展态势，有关防御机

制的研究依然将推动代码复用攻击技术自身的发

展，并在提升自身能力、拓展应用领域的同时，

不断提高技术实现的自动化和智能化程度。在今

后研究中，有以下几个方向值得关注。 
首先，在已提出的各种代码复用技术中，

BROP突破了传统ROP攻击需事先获得被攻击目

标的程序映像的限制，实现了盲代码注入攻击，

在极大提升代码复用攻击能力的同时，也为今后

针对源代码和二进制代码均未知的私有服务程序

的攻击技术研究提供了新思路，值得持续开展深

入研究，其研究成果有可能为今后具备初步平台

自适应能力的代码复用攻击技术提供方法基础。 
其次，基于非控制数据攻击的代码复用攻击

由于未改变程序即有的控制流程，包括 CFI 在内

的代码复用攻击防护机制对于该类型攻击并不有

效。已证明该类型攻击具备图灵完全计算能力，

但该类型攻击较为复杂、实现难度较大。如何降

低基于非控制数据攻击的代码复用攻击的实现复

杂度以及将基于控制数据攻击和非控制数据攻击

的代码复用攻击相结合是可供探索的方向。 
从已发表的文献看，代码复用攻击中所涉及

的代码复用源种类十分广泛，从传统的 Intel X86、
ARM 平台下的代码，到 Z80 单板机的代码，再

到无线传感器节点中的代码，涉及现有绝大多数

通用微处理器，但尚未看到有针对数字信号处理

器（DSP, digital signal processor）代码的验证性代

码复用攻击，这或许和 DSP 主要运行数字信号处

理算法代码而非控制程序代码有关。从理论上讲，

复用 DSP 代码并非不可行，但由于控制代码复用

和运行复用的代码涉及不同的指令集合的处理器

（前者一般为通用处理器，后者为专用处理器），

实现难度会很大，但基于新的代码复用源的代码

复用攻击技术仍然十分令人期待。 
最后，以 ROP 为代表的代码复用攻击技术的

提出，使关于“好代码”和“坏代码”的界定变

得模糊，因为那些看起来即便是“好的”代码也

可被用来干坏事。通过前述的梳理分析可以看出，

无论是基于重编译还是基于运行时保护的防护机

制还不能完全阻止代码复用攻击的发生，攻击方

总是想方设法突破各种防护机制，尽管这样会大

大增加攻击实现的难度和代价。由此，借鉴深度

学习和人工智能的最新研究成果，探索将其用于

代码复用攻击检测及防护领域的可能，也将是具

有较高理论和实践价值的研究方向。 
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